Bezpecénostni a technicky prehled
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Prehled je uréeny pro zadavatele a povérence pro ochranu osobnich Gdajd. Uvadi jen opatfeni doloZitelna v
aplikaci; provozni Gdaje uvadi smlouva a zpracovatelska smlouva.

1.

Sluzba

Webova aplikace (software jako sluzba) pro tvorbu banky otazek, sestavovani testtl, zkouseni online,
prezenéné i na papife, vyhodnoceni a vydavani protokold s ovéfovacim kédem. PFistup pres bézny webovy
prohlizeg, bez instalace.

2. Oddéleni dat a Fizeni pristupu

« KaZzda organizace ma oddélena data; databazové dotazy jsou automaticky omezené na organizaci a bez
jejiho ur€eni aplikace data nevyda. Pobocky vidi jen sva data.

« Role: administrator organizace, administrator pobocky, lektor, autor otazek, studujici; zkouSeni bez Gctu
vstupuji osobnim kédem nebo odkazem.

« Qvéfeni ve dvou krocich (TOTP), povinné pro vSechny, kdo spravuji otazky, testy nebo uzivatele,
volitelné vyZadované pro vSechny lektory; zalozni kédy.

» Omezeni poc¢tu pokust o prihlaSeni a zadani kod(; hesla ukladana algoritmem s pomalym hashovanim,
pristupové kody a tokeny jen v nevratné podobé.

« P¥istup technika podpory jen se souhlasem administratora organizace, s uvedenim dvodu, zaznamem
a e-mailovym oznamenim administratortim.

3. Integrita a prikaznost

e Zaznam zmén (audit) bez moznosti zpétné Upravy aplikaci.

« Odevzdané pokusy jsou provazané do fetézu zaznam( organizace; dodate¢na zména je pfi ovéreni
zjistitelna. Protokol PDF nese ovéfovaci kod a QR; ovéreni pravosti je verejné.

« Casova osa kazdého pokusu: zahajeni, zmény odpovédi, opusténi okna, vypadek a obnoveni pfipojenti,
prevzeti na jiném zafizeni, prodlouzeni ¢asu, odevzdani.

4. Ochrana osobnich udajt

« Organizace je spravce, provozovatel zpracovatel (Cl. 28 GDPR); zpracovatelska smlouva.

« Doba uchovani vysledk( nastavitelna organizaci, poté anonymizace osobnich tdaji zkouSenych;
vyjimka pro Ufedni zaznamy, které organizace ochrani (ochrana zaznamu).

« Informace o zpracovani pro zkousené pfimo v aplikaci.

» Export dat organizace (soubory otazek XLSX, vysledky v tabulkach, tplny export pfi ukonceni smlouvy).

5. Webova bezpecénost

» Content Security Policy bez inline skriptli, ochrana formulari tokenem CSRF, zakaz vkladani do ramd,
oSetfeni vkladaného obsahu otazek (sanitizace HTML).

6. Provoz

Umisténi serverl uvede smlouva

Zalohovani uvede smlouva



Sledovani dostupnosti uvede smlouva

PFistupnost WCAG 2.1 AA (CSN EN 301 549) jako cil navrhu; stav souladu uvadi
prohlaseni o pfistupnosti.

HlaSeni zranitelnosti podpora@abuco.cz (security.txt)

7. Provozovatel

ABUCO ICT s.r.0., se sidlem Tiebohosticka 987/5, 100 00 Praha 10, ICO 29153905, DIC CZ29153905,
Zapsano v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlioZzka 204821.



